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Executive Summary

Der Aufwand für die Implementierung 
und Umsetzung von Sicherheitsvorgaben 
wird zum Problem
Komplexere Cyber-Angriffe in Verbindung mit einem höheren Aufwand  

bei der Umsetzung von Sicherheitsmaßnahmen stellen Unternehmen vor  

wachsende Herausforderungen. Hinzu kommt das mangelnde Bewusstsein  

der Mitarbeiter für IT-Sicherheit (35 Prozent).

Rund 46 Prozent aller Unternehmen betrachten die Implementierung von  

IT-Sicherheitsstandards als größte organisatorische Herausforderung im  

Rahmen von IT-Security. Das sehen vor allem CIOs, CTOs und IT-Sicherheits-

verantwortliche so (55 Prozent). 

Für 41 Prozent der Unternehmen ist die kontinuierliche Kontrolle der  

Einhaltung von Security-Vorgaben mit einem hohen Aufwand verbunden. 

Eng damit verbunden ist die Problematik, dass Mitarbeiter über ein un- 

zureichendes Bewusstsein für IT-Sicherheit verfügen (35 Prozent). Das gilt  

vor allem für Unternehmen mit mehr als 500 Mitarbeitern (40 Prozent). 

Was sind in Ihren Augen für die Unternehmen die größten organisatorischen  
Herausforderungen in Bezug auf IT-Security?	
Angaben in Prozent. Mehrfachnennungen möglich. Basis: n = 357

Der Aufwand, den die Implemen- 
tierung von Sicherheitsstandards  
im Unternehmen erfordert

45,9

Der Aufwand für die kontinuierliche 
Überwachung der Einhaltung von 
Sicherheitsvorgaben

40,6

Fehlende Security Awareness bei  
eigenen Mitarbeitern

35,0

Zu wenige IT-Fachkräfte im  
Unternehmen (Anzahl der Mit- 
arbeiterstellen)

26,6

Das Risikopotenzial, das von  
internen Mitarbeitern ausgeht

26,3

Priorisierung von IT-Security auf  
Vorstands- und Managementebene

25,5

Unzureichende Aus- und Weiter- 
bildung der gesamten Belegschaft

24,1

Fachkräftemangel im Markt 21,8

Zu niedriges IT-Security-Budget 20,2

Organisatorische Defizite, etwa  
mangelnde Kompetenzen des /  
der IT-Security-Verantwortlichen

18,5

Unzureichende Aus- und Weiter- 
bildung der Security-Mitarbeiter

17,6

Zu viele und komplexe gesetz- 
liche Vorgaben / Compliance- 
Anforderungen

16,8

Andere organisatorische  
Herausforderung

2,8

Ergebnis-Split nach  
Unternehmensbereich

GF / Vorstand

47,4

CIO / CDO / CTO /  
CSO / CISO / ISO

54,8

IT-Leiter / IT-Fachbereichsleitung

43,2

Fachbereiche

40,0



Executive Summary

Die größte Herausforderung in technischer Hinsicht ist die wachsende  

Komplexität von Cyber-Attacken (51 Prozent). Das sehen Geschäftsführung  

(50 Prozent), IT-Bereichsleiter (55 Prozent) und Fachbereiche (60 Prozent)  

gleichermaßen so. Dagegen sind nur 40 Prozent der CIOs und Technik- 

vorstände dieser Auffassung.

Der Schutz von Daten in der Cloud (32 Prozent) ist eine weitere technische 

Herausforderung. Das sehen vor allem CIOs und IT-Vorstände so (47 Prozent) – 

die darunter angesiedelte Hierarchieebene der IT-Fachbereichsleiter ist nicht 

unbedingt der gleichen Auffassung. Hier sehen nur 25 Prozent die Absicherung 

der Cloud als ihre größte technische Security-Herausforderung an.

Was sind in Ihren Augen für die Unternehmen die größten technischen Herausforderungen  
in Bezug auf IT-Security?	
Angaben in Prozent. Mehrfachnennungen möglich. Basis: n = 357

Die Bedrohung durch immer  
komplexere Cyber-Angriffe

51,3

Die Absicherung von Daten,  
die in einer Cloud gespeichert  
und bearbeitet werden

31,9

Fehlende Informationen über  
den Wert von bedrohten Daten 
und Prozessen

31,1

Die wachsende Komplexität  
von IT-Infrastrukturen, etwa  
durch Hybrid Clouds

30,5

Die abnehmende Kontrolle  
über Daten und Anwendungen 
durch Cloud Computing

28,6

Die zunehmende Vernetzung  
von Geräten / Endpunkten im  
„Internet der Dinge“

27,2

Die starke Zunahme der Daten,  
die IT-Sicherheitssysteme gene-
rieren

23,8

Die Handhabung von „Schatten- 
IT“ in Unternehmen

13,2

Andere technische Herausfor
derungen

2,0

Ergebnis-Split nach  
Unternehmensbereich

GF / Vorstand

50,0

CIO / CDO / CTO /  
CSO / CISO / ISO

39,7

IT-Leiter / IT-Fachbereichsleitung

54,5

Fachbereiche

60,0



Executive Summary

Eine Vielzahl von Sicherheitsmaßnahmen  
lässt sich auslagern
Unternehmen können sich vorstellen, einen Großteil der IT-Security-Maßnahmen  

an einen Dienstleister auslagern – von der Überwachung von Sicherheits-Policies  

bis hin zur Identifizierung und Abwehr von Cyber-Angriffen.

Die Top-8-Themenbereiche, die laut den Befragten für ein Outsourcing infrage  

kommen, bewegen sich in einem Bereich zwischen 22 und 31 Prozent Zustimmung. 

Das heißt, Unternehmen sehen ein großes Potenzial für das Verlagern von IT-Sicher-

heitsaufgaben auf Dienstleister.

Zu den Aufgaben, die ein externer Spezialist in erster Linie übernehmen kann,  

zählen die Überwachung von Security Policies (31 Prozent), die Implementierung  

von Sicherheitslösungen (28 Prozent) sowie die Analyse von Angriffen (28 Prozent). 

Doch es gibt gravierende Unterschiede: So können sich nur 17 Prozent der Ge-

schäftsführer eine Untersuchung von Cyber-Attacken durch Externe vorstellen,  

dagegen 38 Prozent der CIOs. 

Dagegen würden 41 Prozent der Fachbereiche und 31 Prozent der IT-Leiter und 

IT-Fachbereichsverantwortlichen auch Bedrohungsanalysen einem Dienstleister  

übertragen. Das wollen aber nur 16 Prozent der CIOs und 22 Prozent der Führungs- 

spitze eines Unternehmens. 

Viele der genannten Security-Themen, die sich nach Meinung der Befragten aus

lagern lassen, haben wir in unserem Portfolio: z. B. Implementierung von technischen 

Systemen / Software, Analyse von Angriffen auf das eigene Unternehmen / forensi-

sche Maßnahmen, Analyse von Bedrohungen, Erkennen von Angriffen auf das eigene 

Unternehmen, Abwehr von Angriffen auf das eigene Unternehmen.

Welche Security-Themen lassen sich Ihrer Meinung nach an einen oder mehrere 
Dienstleister outsourcen?	
Angaben in Prozent. Mehrfachnennungen möglich. Dargestellt sind die Top-10-Antworten. Basis: n = 357

Überwachung von Security Policies 30,8

Implementierung von technischen 
Systemen / Software

28,3

Analyse von Angriffen auf das  
eigene Unternehmen / forensische 
Maßnahmen

28,3

Erstellung von Security Policies 28,0

Analyse von Bedrohungen 27,2

Implementierung von sicherheits-
fördernden Prozessen in einzelnen 
Abteilungen

25,5

Erkennen von Angriffen auf das  
eigene Unternehmen

22,4

Abwehr von Angriffen auf das  
eigene Unternehmen

22,1

Implementierung von technischen 
Systemen / Software

20,7

Implementierung von sicherheits-
fördernden Prozessen in einzelnen 
Abteilungen

18,5

Ergebnis-Split nach  
Unternehmensbereich

GF / Vorstand

22,4

CIO / CDO / CTO /  
CSO / CISO / ISO

16,4

IT-Leiter / IT-Fachbereichsleitung

30,7

Fachbereiche

41,3
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Mehr als die Hälfte der Unternehmen  
arbeitet mit IT-Security-Dienstleistern  
zusammen 
An die 54 Prozent der Befragten nutzt externe IT-Sicherheits-Services, weitere  

15 Prozent planen dies. Rund 38 Prozent greifen auf die Unterstützung von zwei 

bis drei Dienstleistern zurück. Das gilt vor allem für größere Unternehmen. 

Ein Drittel der befragten Unternehmen arbeitet bereits seit mindestens zwei  

Jahren mit Dienstleistern im Bereich IT-Sicherheit zusammen. Das ist vor allem 

bei größeren Firmen mit mehr als 500 Beschäftigten (37 Prozent) der Fall. 

Rund 21 Prozent der Unternehmen haben erst vor kurzer Zeit eine entspre-

chende Kooperation begonnen.

Dagegen sehen 22 Prozent der Befragten keinen Bedarf oder haben sich  

bewusst gegen ein Outsourcing von IT-Security-Maßnahmen entschieden. 

Speziell kleinere Unternehmen mit weniger als 500 Mitarbeitern beschränken 

sich auf die Zusammenarbeit mit einem einzelnen IT-Security-Spezialisten 

 (42 Prozent). Die Mehrzahl der größeren Unternehmen (45 Prozent) nutzt da- 

gegen zwei bis drei Anbieter. 

Relativ klein ist mit 18 Prozent der Anteil der Firmen, die auf bis zu fünf  

IT-Security-Service-Provider zurückgreifen. Dies sind insbesondere Groß- 

unternehmen mit 50 oder mehr internationalen Niederlassungen. 

Arbeitet Ihr Unternehmen mit IT- 
Security-Dienstleistern zusammen?
Angaben in Prozent. Basis: n = 357

Mit wie vielen IT-Security-Dienstleistern 
arbeitet Ihr Unternehmen zusammen?
Angaben in Prozent. Basis: n = 192. Filter: Nur Unternehmen, 
die mit IT-Security-Dienstleistern zusammenarbeiten

33,1

21,3
15,1

13,2

8,4

9,0

30,7

38,0

18,2

8,3

4,2 0,5

 1 Dienstleister

 2 bis 3 Dienstleister

 4 bis 5 Dienstleister

 Ja, seit mehr als zwei Jahren

 Ja, seit Kurzem

 Noch nicht, aber wir haben es vor.

 Nein, es ist auf absehbare Zeit auch nicht geplant.

 Nein, wir haben uns bewusst dagegen entschieden.

 Weiß nicht

 6 bis 9 Dienstleister

 10 Dienstleister und mehr

 Weiß nicht

Zusammenarbeit mit bis zu fünf Dienstleistern 
Ergebnis-Split nach Unternehmensgröße

bis 499  
Mitarbeiter

91,9
500 +  
Mitarbeiter

84,0
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Nutzer erwarten technisches Know-how, 
gute Preise und deutschsprachigen Support
Jeweils rund 31 Prozent der Unternehmen wünschen sich von IT-Security- 

Services ein gutes Preis-Leistungs-Verhältnis und Support-Hotlines mit  

deutschsprachigen Mitarbeitern. Am wichtigen ist jedoch die technische  

Kompetenz (36 Prozent).

Vor allem größere Unternehmen mit 500 oder mehr Mitarbeitern wollen einen  

Service-Provider mit profundem technischem Wissen (47 Prozent). 

Interessanterweise legen auch 40 Prozent der Geschäftsführer Wert auf Service- 

Anbieter mit großem Know-how, dagegen nur 30 Prozent der CIOs und CTOs. 

Der IT-Security-Dienstleister sollte aus Sicht von 35 Prozent der kleineren Unter-

nehmen in Deutschland beheimatet sein. Für größere Mittelständler und Groß

unternehmen ist dies weniger wichtiger (26 Prozent).

Für 23 Prozent der Unternehmen ist die gute Zusammenarbeit in einem anderen 

Bereich ein Grund, einem IT-Dienstleister das Vertrauen zu schenken. Das heißt  

für Anbieter, dass sie gute Chancen haben, mit Bestandskunden auch im Bereich 

Managed Security ins Geschäft zu kommen. 

Fachwissen im Bereich Prozesse ist für 28 Prozent der Befragten ein wichtiges 

Kriterium bei der Wahl eines Anbieters von IT-Security-Diensten. 

Was sind für Sie entscheidende Kriterien bei der Auswahl eines externen IT-Security-Dienstleisters?
Angaben in Prozent. Mehrfachnennungen möglich. Dargestellt sind die Top-10-Antworten. Basis: n = 194 
Filter: Nur Unternehmen, die mit IT-Security-Dienstleistern zusammenarbeiten

Ergebnis-Split nach  
Unternehmensbereich

GF / Vorstand

40,0

CIO / CDO / CTO /  
CSO / CISO / ISO

29,8

IT-Leiter / IT-Fachbereichsleitung

41,2

Fachbereiche

41,7

Technologisches Know-how 36,1

Gutes Preis-Leistungs-Verhältnis 30,9

Deutschsprachiger Support 30,9

Prozess-Know-how 28,4

Firmensitz in Deutschland 27,8

Branchenkompetenz 25,8

Bereits anderweitig bestehende 
gute Zusammenarbeit

23,2

Personenzertifizierungen 21,6

Passgenauigkeit zu bestehender 
Infrastruktur

21,1

Produktzertifizierungen 20,6



SYNTAX ist ein global agierender IT-Dienstleister und einer der führenden 

Managed Cloud Provider für den Bereich Enterprise Critical Applications.   

Hauptsitz des 1972 gegründeten Unternehmens ist Montreal, Kanada.  

Im März 2019 wurden mit der ehemaligen Freudenberg IT (FIT) sowie  

dem amerikanischen AWS Spezialisten EMERALDCUBE zwei etablierte  

IT Unternehmen in die Syntax Organisation integriert.

Weitere Informationen unter www.syntax.com

Peter Schütte
VP, Head of Global  
Marketing & Communi-
cations Syntax Systems
pschuette@syntax.com  
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