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Executive Summary

Der Aufwand fiir die Implementierung
und Umsetzung von Sicherheitsvorgaben
wird zum Problem

Komplexere Cyber-Angriffe in Verbindung mit einem hoheren Aufwand
bei der Umsetzung von Sicherheitsmalinahmen stellen Unternehmen vor
wachsende Herausforderungen. Hinzu kommt das mangelnde Bewusstsein
der Mitarbeiter fur IT-Sicherheit (35 Prozent).

Rund 46 Prozent aller Unternehmen betrachten die Implementierung von
IT-Sicherheitsstandards als grofite organisatorische Herausforderung im
Rahmen von IT-Security. Das sehen vor allem CIOs, CTOs und IT-Sicherheits-
verantwortliche so (55 Prozent).

Fur 41 Prozent der Unternehmen ist die kontinuierliche Kontrolle der
Einhaltung von Security-Vorgaben mit einem hohen Aufwand verbunden.

Eng damit verbunden ist die Problematik, dass Mitarbeiter uber ein un-
zureichendes Bewusstsein fur IT-Sicherheit verfigen (35 Prozent). Das gilt
vor allem fuir Unternehmen mit mehr als 500 Mitarbeitern (40 Prozent).

Was sind in Ihren Augen fur die Unternehmen die gréRten organisatorischen
Herausforderungen in Bezug auf IT-Security?
Angaben in Prozent. Mehrfachnennungen moglich. Basis: n = 357
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Executive Summary

Die gréfte Herausforderung in technischer Hinsicht ist die wachsende
Komplexitat von Cyber-Attacken (51 Prozent). Das sehen Geschaftsfihrung
(50 Prozent), IT-Bereichsleiter (55 Prozent) und Fachbereiche (60 Prozent)
gleichermafRen so. Dagegen sind nur 40 Prozent der CIOs und Technik-
vorstande dieser Auffassung.

Der Schutz von Daten in der Cloud (32 Prozent) ist eine weitere technische
Herausforderung. Das sehen vor allem CIOs und IT-Vorstande so (47 Prozent) —
die darunter angesiedelte Hierarchieebene der IT-Fachbereichsleiter ist nicht
unbedingt der gleichen Auffassung. Hier sehen nur 25 Prozent die Absicherung
der Cloud als ihre groRte technische Security-Herausforderung an.

Was sind in lhren Augen fur die Unternehmen die gréRten technischen Herausforderungen
in Bezug auf IT-Security?
Angaben in Prozent. Mehrfachnennungen méglich. Basis: n = 357
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Executive Summary

Eine Vielzahl von SicherheitsmafRnahmen
lasst sich auslagern

Unternehmen kénnen sich vorstellen, einen GroRteil der IT-Security-MafRnahmen
an einen Dienstleister auslagern — von der Uberwachung von Sicherheits-Policies
bis hin zur Identifizierung und Abwehr von Cyber-Angriffen.

Die Top-8-Themenbereiche, die laut den Befragten fur ein Outsourcing infrage
kommen, bewegen sich in einem Bereich zwischen 22 und 31 Prozent Zustimmung.
Das heil’t, Unternehmen sehen ein grofles Potenzial fur das Verlagern von IT-Sicher-
heitsaufgaben auf Dienstleister.

Zu den Aufgaben, die ein externer Spezialist in erster Linie ubernehmen kann,
zdhlen die Uberwachung von Security Policies (31 Prozent), die Implementierung
von Sicherheitslosungen (28 Prozent) sowie die Analyse von Angriffen (28 Prozent).

Doch es gibt gravierende Unterschiede: So kdnnen sich nur 17 Prozent der Ge-
schaftsfuhrer eine Untersuchung von Cyber-Attacken durch Externe vorstellen,
dagegen 38 Prozent der CIOs.

Dagegen wurden 41 Prozent der Fachbereiche und 31 Prozent der IT-Leiter und
IT-Fachbereichsverantwortlichen auch Bedrohungsanalysen einem Dienstleister
Ubertragen. Das wollen aber nur 16 Prozent der CIOs und 22 Prozent der Fihrungs-
spitze eines Unternehmens.

Viele der genannten Security-Themen, die sich nach Meinung der Befragten aus-
lagern lassen, haben wir in unserem Portfolio: z. B. Implementierung von technischen
Systemen / Software, Analyse von Angriffen auf das eigene Unternehmen / forensi-
sche MaRnahmen, Analyse von Bedrohungen, Erkennen von Angriffen auf das eigene
Unternehmen, Abwehr von Angriffen auf das eigene Unternehmen.

Welche Security-Themen lassen sich |hrer Meinung nach an einen oder mehrere
Dienstleister outsourcen?
Angaben in Prozent. Mehrfachnennungen méglich. Dargestellt sind die Top-10-Antworten. Basis: n = 357
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Executive Summary

Mehr als die Halfte der Unternehmen
arbeitet mit IT-Security-Dienstleistern

zZusammen

An die 54 Prozent der Befragten nutzt externe IT-Sicherheits-Services, weitere
15 Prozent planen dies. Rund 38 Prozent greifen auf die Unterstutzung von zwei
bis drei Dienstleistern zurtuick. Das gilt vor allem fur groRere Unternehmen.

Ein Drittel der befragten Unternehmen arbeitet bereits seit mindestens zwei
Jahren mit Dienstleistern im Bereich IT-Sicherheit zusammen. Das ist vor allem
bei groReren Firmen mit mehr als 500 Beschaftigten (37 Prozent) der Fall.

Rund 21 Prozent der Unternehmen haben erst vor kurzer Zeit eine entspre-

chende Kooperation begonnen.

Dagegen sehen 22 Prozent der Befragten keinen Bedarf oder haben sich
bewusst gegen ein Outsourcing von IT-Security-Malinahmen entschieden.

Speziell kleinere Unternehmen mit weniger als 500 Mitarbeitern beschranken
sich auf die Zusammenarbeit mit einem einzelnen IT-Security-Spezialisten

(42 Prozent). Die Mehrzahl der grofleren Unternehmen (45 Prozent) nutzt da-

gegen zwei bis drei Anbieter.

Relativ klein ist mit 18 Prozent der Anteil der Firmen, die auf bis zu funf

IT-Security-Service-Provider zurtickgreifen. Dies sind insbesondere GroR3-

unternehmen mit 50 oder mehr internationalen Niederlassungen.

Arbeitet Inr Unternehmen mit IT-
Security-Dienstleistern zusammen?

Angaben in Prozent. Basis: n = 357
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Executive Summary

Nutzer erwarten technisches Know-how,
gute Preise und deutschsprachigen Support

Jeweils rund 31 Prozent der Unternehmen wunschen sich von I'T-Security -
Services ein gutes Preis-Leistungs-Verhaltnis und Support-Hotlines mit
deutschsprachigen Mitarbeitern. Am wichtigen ist jedoch die technische
Kompetenz (36 Prozent).

Vor allem groRere Unternehmen mit 500 oder mehr Mitarbeitern wollen einen
Service-Provider mit profundem technischem Wissen (47 Prozent).

Interessanterweise legen auch 40 Prozent der Geschaftsfihrer Wert auf Service-
Anbieter mit groRem Know-how, dagegen nur 30 Prozent der CIOs und CTOs.

Der IT-Security-Dienstleister sollte aus Sicht von 35 Prozent der kleineren Unter-
nehmen in Deutschland beheimatet sein. Fur grofiere Mittelstandler und GroRR-
unternehmen ist dies weniger wichtiger (26 Prozent).

Fur 23 Prozent der Unternehmen ist die gute Zusammenarbeit in einem anderen
Bereich ein Grund, einem IT-Dienstleister das Vertrauen zu schenken. Das heif3t
fur Anbieter, dass sie gute Chancen haben, mit Bestandskunden auch im Bereich
Managed Security ins Geschaft zu kommen.

Fachwissen im Bereich Prozesse ist fur 28 Prozent der Befragten ein wichtiges
Kriterium bei der Wahl eines Anbieters von IT-Security-Diensten.

Was sind fur Sie entscheidende Kriterien bei der Auswahl eines externen IT-Security-Dienstleisters?

Angaben in Prozent. Mehrfachnennungen méglich. Dargestellt sind die Top-10-Antworten. Basis: n = 194
Filter: Nur Unternehmen, die mit IT-Security-Dienstleistern zusammenarbeiten
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